Domoljubni radio

Portal domoljubnog radija

UPOZORENJE: U tijeku je velika kampanja s ciljem krade

osobnih podataka putem e-poste
Mario Strinavi¢ - Thursday, January 9th, 2020

VAZNO! U tijeku je velika phishing kampanja usmjerena na korisnike
interneta u Hrvatskoj. Korisnicima se savjetuje da takve poruke brisu iz
pristigle poste, ne slijede i ne otvaraju poveznice i ostale kolege upozore na
aktualnu phishing kampanju. PiSe cert

Detalji se nalaze u nastavku uz priloZeni primjer poruke elektronicke poste:

Posiljatelj: Dostava Eracuna <dostava@moj-eracun.hr> - lazirano “From:” polje
Mail server: tucity.vservers.es [91.142.213.216]
Naziv maila: Popis neplacenih raCuna za prosinac 2019. godine

FTP server: ftp[.]dalitecnoimagen[.]cl [208.85.243.132]

Tekst poruke:

Dobro jutro

Pronadite saldo u prilogu proslog mjeseca i napravite ono Sto je potrebno.

Ocekujemo bolju poslovnu suradnju u novoj godini.
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pozdravi

Naziv priloga: Popis nepla¢enih racuna za prosinac 2019. godine.zip

0 Popis neplacenih raguna za prosinac 2019, gedine - Mozilla Thunderbird — O X
File Edit View Go Message Enigmail Tools Help

'-I-' Get Messages | v /" Write Q Chat a)\ddress Book ) Tag v =
From Dostava Eracun <dostava@moj-eracun.hr> ¥ 4 Reply Reply List v -~ Forward = More »
Subject Popis neplacenih racuna za prosinac 2019. godine 11:22 AM

To undisclosed-recipients: ¥
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Dobrao jutro
Pronadite saldo u prilogu proglog mjeseca i napravite ono &to je potrebno.
Oéekujemo bolju poslovnu suradnju u novej godini.

pozdravi

Dostava Eracun

MOJ-ERACUN D.O.O

[ﬂj 1 attachment: Popis neplacenih racuna za prosinac 2019, godinezip 500 KE &) Save iv

Analiza:

U zip datoteci se nalazi .exe izvrSna datoteka s ikonom mape i nazivom “Popis
neplacenih racuna za prosinac 2019. godine.exe.” Iza te izvrsne datoteke se nalazi
zlonamjerni sadrzaj nazvan “Agent Tesla” ¢ija je svrha krada podataka sa zarazenog
korisnikovog racuna.
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HASH: MD5 68D6A8DA98B575E5350FOFC3AF2C2DCO

SHA1 D32BAF9C79CD1BA6AS84AEBA70C10DED7F2A98FE

SHA256
B93D23BD04DB6E6D790BF947E809810588055701777D95D488FF738D14E8FFI96SS
DEEP

Poslane su prijave pruzatelju usluge udomljavanja internetskog sadrzaja na ¢ijem se
serveru nalazi FTP posluzitelj za spremanje ukradenih podataka i izvoru phishing
poruka elektronicke poste. U porukama se nalaze i adrese nadleznih CERT-ova tih
drzava. U trenutku pisanja upozorenja nismo zaprimili odgovore o statusu rjesavanja
istih.

Sto je Phishing ?

Phishing (varijanta engleske rije¢i za pecanje, fishing) je vrsta socijalnog
inzenjeringa koja se odnosi na prijevare, kojima se sluze zlonamjerni korisnici Saljuci
lazne poruke koristeéi pritom postojece internet servise. RijeC je o kriminalnoj
aktivnosti. Koristec¢i razne nacine manipulacije, kriminalci od korisnika pokusSavaju
prikupiti povjerljive podatke (korisnicka imena, lozinke, podaci s kreditnih kartica i sl.)
kako bi ostvarili financijsku korist. U pravilu, phishing poruke prenose se putem
elektronicke poste koja navodi korisnika da klikne na odredeni link koji ga dalje vodi
na stranice zlo¢cudnog web posluzitelja. Takve zlocudne Web stranice obi¢no se lazno
predstavljaju kao Web stranice banaka, servisa za elektronicko pla¢anje (PayPal i dr.) i
sl. krivotvoreé¢i, odnosno imitirajuéi njihov izgled. U svrhu phishing-a, osim
elektronicke poste, mogu posluziti i drugi servisi poput foruma, servisa za izravnu
komunikaciju (Windows Messenger, ICQ, Skype, Google Talk i dr.) te drustvene mreze
(Facebook, MySpace). Drustvene mreze posebno su opasne jer podaci prikupljeni sa
njih mogu posluziti za kradu identiteta, ali i zbog Cinjenice da poruke dobivene od
prijatelja, kojima su kompromitirani (oteti) raCuni, imaju odredeni kredibilitet.

Foto: Ilustracija

Mario Strinavic

This entry was posted on Thursday, January 9th, 2020 at 7:50 pm and is filed under
Nekategorizirano You can follow any responses to this entry through the Comments
(RSS) feed. Responses are currently closed, but you can trackback from your own site.

Domoljubni radio -3/4- 05.04.2025


https://www.cert.hr/socijalni_inzenjering
https://www.cert.hr/socijalni_inzenjering
https://domoljubniradio.hr/category/nekategorizirano/
https://domoljubniradio.hr/comments/feed/
https://domoljubniradio.hr/comments/feed/
https://domoljubniradio.hr/2020/01/09/upozorenje-u-tijeku-je-velika-kampanja-s-ciljem-krade-osobnih-podataka-putem-e-poste/trackback/

Domoljubni radio -4/4- 05.04.2025



	Domoljubni radio
	UPOZORENJE: U tijeku je velika kampanja s ciljem krađe osobnih podataka putem e-pošte


