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Sto poduzeti ukoliko je vase ra¢unalo zarazeno zlo¢udnim

racunalnim programom?
Mario Strinavi¢ - Monday, January 13th, 2020

Na internet poveznicama moze se pronacdi informacija o tome kako
sprijeciti ransomware napad

Policija je zaprimila viSe prijava gradana i trgovackih drustava u kojima navode kako
su njihovi privatni i poslovni podaci na racunalima kriptirani te im viSe nisu u
mogucnosti pristupiti, a na njihove adrese elektronicke poste dostavljena je
ucjenjivacka poruka kojom nepoznate osobe traze uplatu iznosa u virtualnim valutama
u zamjenu za pomo¢ u otklju¢avanju podataka.

Ukoliko je vase raCunalo zarazeno zlo¢udnim ra¢unalnim programom koji je kriptirao
vase datoteke i onemogudéio pristup vasim podacima, pomoé mozete potraziti na
internetskoj poveznici https://www.nomoreransom.org/cro/index.html na kojoj se
nalazi alat pod nazivom KRIPTO SERIF, koji omoguéuje da na jednostavan nacin
ucCitate kriptirane datoteke. To ¢e nam omoguciti provjeru postoji li dostupno rjesenje
za dekripciju te, ukoliko postoji, dobit ¢ete upute o nacinu na koji mozete pristupiti
vaSim podacima.

Kako sprijeciti ransomware napad?

e Sigurnosna-kopija! Postavite sustav za vracanje podataka tako da zaraza
ransomwareom ne moze trajno unistiti vase podatke. Najbolje je napraviti dvije
sigurnosne kopije: jednu koja je spremljena na cloud aplikaciji (budite sigurni da
koristite cloud aplikaciju koja automatski radi sigurnosne kopije) i jednu fizicku
kopiju (prijenosni tvrdi disk, usb stick, dodatan laptop, itd.). Iskljucite ih iz racunala
nakon zavrSetka rada na njima. Vase sigurnosne kopije ¢e takoder biti korisne u
slucaju da slucajno izbrisete vaznu datoteku ili naidete na poteskocu sa tvrdim
diskom.
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e Koristite kvalitetan antivirusni softver kako biste zastitili vas sistem od
ransomware zloéudnog racunalnog programa. Nemojte iskljuciti “funkcije za
heuristiku”, jer one pomazu rjeSenju da pronade primjerke ransomware zlocudnog
racunalnog programa koji jos nisu formalno otkriveni.

* Redovito azurirajte softver na vaSem racunalu. Kad vas operativni sustav (OS) ili
aplikacije zatraze aZzuriranje, odobrite ga. Ako softver nudi moguénost automatskog
azuriranja, prihvatite ju.

e Ne vjerujte nikome. Doslovno. Bilo koji korisnicki racun moze biti ugrozen, a
zlo¢udne poveznice mogu sti¢i s korisnickih raCuna prijatelja na drustvenim
mrezama, kolega, ili partnera na online video igrama. Nikad ne otvarajte priloge u e-
mailovima koje ste dobili od ljudi koje ne poznajete. Cyber kriminalci ¢esto dijele
lazne e-mail poruke koje su vrlo slicne e-mail obavijestima internetskih trgovina,
banaka, policije, suda, ili porezne sluzbe, te na taj naCin mame primatelje da kliknu
na zlo¢udnu poveznicu i tako dopuste zlo¢udnom softveru pristup u njihov sustav.

e Omogucite “prikazi ekstenziju datoteka” ili “show file extensions” opciju u
Windows postavkama vaseg racunala. To ¢e znacajno olakSati pronalazak
zlo¢udnih datoteka. Klonite se datoteka sa nastavcima ‘.exe’, ‘.vbs’i “.scr’. Prevaranti
Cesto koriste nekoliko nastavaka kako bi zlo¢udnu datoteku predstavili kao video,
fotografiju, ili dokument (kao Sto je hot-chics.avi.exe ili doc.scr).

e Ako otkrijete nepoznati ili nekontrolirani proces na vasem uredaju, odmah
prekinite internetsku ili drugu mreznu vezu (kao sSto je kuc¢ni Wi-Fi) - to ce
sprijeciti daljnje Sirenje zaraze.
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